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Zapisz ponizej wypisane numery telefonéw w swoich
kontaktach. To wazne, by w razie potrzeby, moéc szybko
odnalez¢ wtasciwy numer ratunkowy.

Ogoblnopolski numer alarmowy

(mozna tu takze wysytaé SMSy)
)) 112

Straz Uniwersytecka

22 5522 112

Zanim cokolwiek sie wydarzy, skorzystaj z informacji, ktére
Uniwersytet Warszawski zamieszcza na stronach:

www.bezpieczenstwo.uw.edu.pl
www.odo.uw.edu.pl

Znajdziesz tam ogromng baze informacji i porad. Znajdz
czas, by sie z nimi zapoznaé. Przezorny — zawsze
ubezpieczony.

Poradnik powstat w trosce o bezpieczenstwo spotecznosci Wydziatu Historii UW w oparciu o materiaty
poaudytowe i szkoleniowe, informacje z uniwersyteckich stron  www.bezpieczenstwo.uw.edu.pl;
www.odo.uw.edu.pl oraz we wspdtpracy z Biurem ds. Bezpieczenstwa UW i Inspektorem Danych
Osobowych UW. Publikacja jest bezptatna.

W poradniku, dla zachowania przejrzystosci i zwigztosci tekstu, stosowana jest forma meska w znaczeniu
ogo6lnym - odnosi sie ona do wszystkich oséb, niezaleznie od pfci.
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Szybka scigga — co zrobi¢ najpierw

1. Najwazniejsza zasada: najpierw bezpieczenstwo
wiasne. Jesli jest ryzyko — oddal sie i wezwij pomoc.

2. Powiadom Straz Uniwersytecka: (22 55) 22 112 lub
zadzwon na 112.

3. Podaj: co sie stato, gdzie (budynek/pietro/sala), ile
0s0b poszkodowanych, swoje dane kontaktowe.

4. Ostrzegaj innych, stuchaj i wykonuj polecenia stuzb.

5. W razie ewakuacji — idz drogami ewakuacyjnymi do
punktu zbidrki, nie uzywaj windy.

6. Nie nagrywaj i nie publikuj informacji o dziataniach
stuzb podczas zdarzen kryzysowych. To moze
zwiekszy¢ ryzyko.

Przycisk bezpieczenstwa

Telefony w pokojach pracy @

administracji majg zaprogramowany

przycisk alarmowy. Po jego —

naci$nigciu Straz Uniwersytecka e s
styszy, co dzieje sie w danym ;

pomieszczeniu i moze szybko
zareagowac w sytuacji zagrozenia.

Nie trzeba wykonywac potaczenia —

wystarczy nacisng¢ zaznaczony na

zdjeciu obok przycisk.

na telefonach

Hasto bezpieczenstwa

Wydziat posiada wewnetrzne hasto bezpieczenstwa. Informacja o hasle moze
by¢ przekazana tylko pracownikom Wydziatu za posrednictwem dyrektora
administracji. Po ustyszeniu hasta — telefonicznie lub osobiscie — traktuj
sytuacje jako realng i w razie potrzeby poméz na miejscu lub wezwij pomoc
Strazy Uniwersyteckiej lub 112.



Rozmieszczenie apteczek i dozownikéw plastrow

Chodzac po Wydziale zwré¢ uwage na rozmieszczenie apteczek i
dozownikéw plastrow. Zanim cos sie wydarzy, dobrze jest wiedzie¢, gdzie je
najszybciej znajdziesz.

Apteczki

e parter
O na portierni
0 przy defibrylatorze — wolny dostep

e pietro 2.
0 w Lektorium, za biurkiem obstugi sali
0 na zapleczu biblioteki, przy drzwiach wejsciowych
0 w Sekcji badan i finanséw (obok Sali A) na $cianie po prawej
stronie drzwi wejsciowych
0 przysali124 —wolny dostep

e pietro 3.
o w pokoju nr 1, po lewej stronie drzwi na $cianie przy zlewie
o0 w sekcji studenckiej — pok. nr 7 — na szafce przy drzwiach
wejsciowych

e pietro4
0 naprzeciwko windy — wolny dostep

Dozowniki plastrow

e parter
0 przy defibrylatorze — wolny dostep

e pietro 2.
0 przy wejsciu do Common Roomu
0 przy sali 124 — wolny dostep

e pietro3
0 przy sekcji studenckiej (pok. nr 7) — wolny dostep



Ewakuacja

[ % Chodzac po korytarzach budynku zapoznaj sie z
6 e planem drog ewakuacyjnych (zielone porozklejane w

budynku tabliczki, w ktérg strone nalezy uciekac);

s.,.z sprawdz lokalizacje punktow zbidrki do ewakuac;ji na terenie
kampusu centralnego (najblizszy na skwerze przed naszym
A K

Wydziatem). Stosuj sie do polecen stuzb i os6b kierujgcych
ewakuacja.

Tylko wtedy, jezeli nie zagraza to Twojemu bezpieczenstwu:
e zakonhcz prace na komputerze i zabezpiecz dane
e wylgcz i zabezpiecz urzadzenia elektryczne
e zabierz rzeczy osobiste i idz do punktu zbiérki na zewnatrz

Zasady bezpiecznej ewakuacji
Podczas ewakuaciji:

e nie zamykaj pomieszczeh na klucz

e kieruj sie do najblizszego wyjscia ewakuacyjnego oznakowanymi
drogami ewakuacyjnymi

e nie korzystaj z wind

e zachowaj spokdj i nie wpadaj w panike

e w miare mozliwosci pomagaj osobom potrzebujgcym pomocy, jesli nie
zagraza to Twojemu bezpieczenstwu

W przypadku silnego zadymienia:

e poruszaj sie w pozycji pochylonej

e trzymaj gtowe jak najnizej poziomu podtogi

o jesli to mozliwe, zabezpiecz drogi oddechowe wilgotng chustkg lub
tkaning



Po opuszczeniu budynku:

e udaj sie do wyznaczonego punktu zbidrki;

e nie wracaj do budynku do czasu otrzymania zgody stuzb ratunkowych;

e zgtos przetozonemu lub osobie kierujgcej ewakuacjg informacije o
osobach, ktére mogty pozosta¢ w budynku.

Mapa kampusu centralnego
Z oznaczeniami punktow
zbiorki do ewakuacji oraz
lokalizacji AED (w tym AED
24h) znajduje sie

na stronie 26.

SYTUACJE = PROCEDURY

. Pamietaj: Twoje bezpieczenstwo jest najwazniejsze.
POZAR Nigdy nie podejmuj dziatan gasniczych ani ratowniczych,
jesli moze to zagraza¢ Twojemu zyciu lub zdrowiu.

W przypadku stwierdzenia pozaru:
¢ powiadom stuzby ratunkowe — nr 112 lub Straz Uniwersytecka:
tel. 22 5522 112
e zaalarmuj wszystkie osoby znajdujgce sie w strefie zagrozenia przy
uzyciu dostepnych srodkéw (gtosne wotanie ,POZAR”, szybki telefon,
wigcz przycisk bezpieczenstwa w telefonie)
e opus¢ budynek

Jezeli nie zagraza to Twojemu bezpieczenstwu, pozar jest niewielki i nie
stanowi bezposredniego zagrozenia dla zycia lub zdrowia, podejmij prébe jego
ugaszenia przy uzyciu dostepnego sprzetu gasniczego.



BOMBA, PODEJRZANY PRZEDMIOT,

NIEZNANA PRZESYLKA

Jezeli widzisz podejrzany przedmiot, podejrzang przesytke lub otrzymates
informacje o tym, ze w budynku moze znajdowac sie bomba (mailowo,
telefonicznie lub osobiscie):

e powiadom nr 112 lub Straz Uniwersytecka: tel. 22 55 22 112
podajac jak najwiecej szczegotow:
0 skad masz informacje
O 0 jaki rodzaj zagrozenia chodzi
o0 w przypadku osobistej rozmowy postaraj sie podac jej doktadng
tres¢, jesli to mozliwe zapisz numer telefonu, z ktérego
dzwoniono, podaj adres e—mail, z ktérego przekazano
informacje o zagrozeniu
e wytgcz wentylacje i klimatyzacje, zamknij okna
e nie naruszaj zawartosci — nie dotykaj, nie wachaj, nie przenos,
zachowaj bezpieczng odlegtosc
e nie uzywaj elektroniki w poblizu podejrzanego obiektu
e jesli to bezpieczne zabezpiecz przesytke w podwojnym worku i zaklej;
e doktadnie umyj rece i czekaj na stuzby
e jesli nie zagraza to Twojemu bezpieczenstwu do czasu przybycia
stuzb zabezpiecz zagrozone miejsce, aby nikt sie nie zblizat, ostrzegaj
innych o zagrozeniu
e po przybyciu stuzb wykonuj polecenia funkcjonariuszy; po ogtoszeniu
ewakuaciji skieruj sie w miejsce wskazane przez stuzby (UWAGA!
niekoniecznie bedzie to punkt ewakuacji na terenie kampusu UW —
koniecznie stuchaj polecen stuzb!)



PIERWSZA POMOC, ZAGROZENIE

ZDROWIA LUB ZYCIA

W razie zdarzenia, kiedy widzisz, Zze kto$ potrzebuje pomocy medycznej,
natychmiast powiadom stuzby ratunkowe — nr 112 lub Straz
Uniwersytecka: tel. 22 55 22 112.

Nastepnie:
ocen bezpieczenstwo miejsca zdarzenia. Jesli miejsce jest
niebezpieczne i zagraza twojemu bezpieczenstwu — nie podchodz
jezeli widzisz, ze nic ci nie zagraza — nie zwlekaj z udzieleniem
pierwszej pomocy
ocen stan poszkodowanego:
0 sprawdz przytomno$¢, delikatnie potrzasajgc za ramiona i
pytajgc, czy wszystko w porzadku
0 jesli poszkodowany jest przytomny — pozostaw go w
bezpiecznej pozycji, zapytaj co sie stato i obserwuj jego stan do
czasu przyjazdu stuzb
o0 jesli poszkodowany jest nieprzytomny — sprawdz oddech
o jesli oddycha prawidtowo, utéz go w pozycji bezpiecznej i
oczekuj na wezwang pomoc
o jesli nie oddycha rozpocznij resuscytacje krgzeniowo-odde-
chowg
o0 wykonuj uciski klatki piersiowej na srodku mostka: 100-120
ucisnie¢ na minute. Jesli potrafisz i chcesz, po 30 ucisnieciach
wykonaj 2 oddechy ratownicze, jesli nie — wykonuj same uciski
e przy portierni Wydziatu, na parterze (naprzeciwko Sali Kolumnowej)
znajduje sie defibrylator AED. Nie boj sie go uzy¢ w razie potrzeby:
urzadzenie po otwarciu wydaje polecenia co i jak nalezy robi¢ — dasz
rade!
e resuscytacje prowadz do momentu przyjazdu stuzb, odzyskania oznak
zycia przez poszkodowanego lub utraty wtasnych sit



TERRORYSTA - ZASADA 4U

UWAZAJ

e zwracaj uwage na nietypowe zdarzenia i zmiany w otoczeniu
e reaguj na nienaturalne i niepokojgce zachowania osob

UCIEKAJ

e zostaw rzeczy — nie tra¢ czasu

e pomagaj innym tylko jesli to nie spowalnia ucieczki

e gdy jestes$ bezpieczny — dzwon na 112 i powiadom Straz
Uniwersytecka

UKRYJ SIE

e schowaj sie poza zasiegiem wzroku napastnika
e zamknij i zablokuj drzwi, wytgcz Swiatta

e wycisz telefon (takze wibracje) i badz cicho

e potdz sie na podtodze z dala od drzwi i okien

UDAREMNIJ ATAK
e walcz tylko, gdy nie ma innego wyjscia i zalezy od tego Twoje zycie
e dziataj zdecydowanie, wykorzystaj zaskoczenie, wspotpracuj z innymi

Podczas dziatan stuzb
e potdz sie, trzymaj rece na gtowie i wykonuj polecenia
e nie uciekaj bez wyraznego rozkazu wyjscia
e nie nagrywaj i nie publikuj informaciji o dziataniach stuzb



AGRESYWNA OSOBA

W sytuacji kontaktu z osobg agresywng stosuj nastepujgce zasady:

e unikaj bezposredniej konfrontacji

e zachowuj bezpieczny dystans i pozostaw sobie mozliwos¢
szybkiego wyjscia z pomieszczenia

o staraj sie deeskalowaé emocje spokojnym, rzeczowym jezykiem

o mow krotko i jasno, unikaj polecen, ocen i podnoszenia gtosu

e nie odpowiadaj agresjg na agresje

e nie wykonuj gwattownych ruchéw i nie prowokuj gestami

o jezeli to mozliwe, wezwij wsparcie innych pracownikéw lub
studentéw (np. uzyj hasta bezpieczenstwa, dyskretnie popros
osoby, ktore sg w poblizu o pomoc lub wezwanie Strazy
Uniwersyteckiej, wigcz przycisk bezpieczenstwa na telefonie)

e W razie eskalacji sprobuj oddali¢ sie w bezpieczne miejsce, wyjsé
z zamknietego pomieszczenia, z budynku

To wazne, aby:

e zachowac spokdj i kontrolowa¢ witasne emocje

e unikaé stania w miejscu, z ktérego nie ma drogi wyjscia
(np. zamkniete pomieszczenie)

e po zdarzeniu poinformowac dyrektora administracji i sporzadzi¢ notatke
dotyczacg przebiegu sytuacji (dyrektor.administracji.wh@uw.edu.pl)
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SKAZENIE BIOLOGICZNE LUB CHEMICZNE

Powiadom stuzby ratunkowe: 112 lub Straz Uniwersytecka: tel. 22 55
22 112.

Jesli jestes w budynku
e pozostan w budynku i poinformuj innych
e  zamknij drzwi i okna
o wytgcz klimatyzacje i wentylacje
e przejdz do pomieszczen gdzie sg mate okna (Il pietro, sale
wyktadowe)
¢ unikaj piwnic i nisko potozonych czesci budynku
e osfon nos i usta wilgotng tkaning
e czekaj na polecenia stuzb

Jesli jestes na otwartym terenie

e wejdz do najblizszego otwartego budynku

e poruszaj sie prostopadle do kierunku wiatru (zeby wiatr nie wiat ci w
oczy)

e po schronieniu umyj twarz, witosy i rece, oczysc oczy i uszy

e o0dziez i obuwie po kontakcie z substancjg zostaw przed budynkiem

e jesli doszto do kontaktu z substancjg nie dotykaj i nie wachaj jej, nie
sprzataj proszku i nie Scieraj cieczy

e przykryj substancje (np. kocem), aby ograniczy¢ rozprzestrzenianie

e nie jedz, nie pij i nie pal po kontakcie z podejrzang substancjg

o stosuj sie do polecen stuzb ratunkowych
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KRYZYS ZDROWIA PSYCHICZNEGO

Jesli widzisz u siebie lub u innej osoby objawy zagrozenia (silne pobudzenie,
utrata logicznego my$lenia, ryzyko zrobienia krzywdy sobie lub innym)
natychmiast wezwij pomoc: 112 lub Straz Uniwersytecka: tel. 22 55 22 112.

Kiedy samemu skorzysta¢ z pomocy?

Skontaktuj sie z Centrum Pomocy Psychologicznej UW:

e gdy sytuacja przerasta Twoje mozliwosci radzenia sobie

e gdy pojawia sie lek, utrata koncentracji, rozdraznienie, agresja,
bezsennos$¢, poczucie bezsensu

e gdy masz mysli samobojcze lub rezygnacyjne albo doswiadczytes/as
sytuacji traumatycznej

STUDENCI

Punkt Zgtoszeniowy (bez umawiania)
poniedziatki—czwartki, godz. 10.00-14.00

Kampus Ochota, ul. Ludwika Pasteura 7, | pietro, pok. 108

Wez dowdd osobisty lub legitymacje studenckg (wymagany aktywny
status studenta)

Centrum Pomocy Psychologicznej przyjmuje takze w jezyku:
e angielskim: wtorki 14.00-16.00, srody 10.00-14.00
e ukrainskim: wtorki 14.00-16.00

DOKTORANCI | PRACOWNICY
Uméw sie na spotkanie mailowo: cpp@adm.uw.edu.pl
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UCZESTNICTWO W PUBLICZNYCH

WYDARZENIACH NA TERENIE UW

Zanim wydarzenie si¢ zacznie

e zwrd¢ uwage, gdzie znajdujg sie najblizsze wyjscia ewakuacyjne
e miej przy sobie natadowany telefon
e zapoznaj sie z komunikatami organizatora, jesli takie sg

Ttok i nadmierne zageszczenie

Co moze sie wydarzy¢: scisk, utrudnione poruszanie sie, ryzyko potknie¢
Jak reagowac¢:
e zachowaj spokdj i nie przepychaj sie
e kieruj sie do mniej zattoczonych miejsc (wybieraj przej$cie bokiem,
thum w panice napiera zazwyczaj na srodek)
e stuchaj polecenh organizatoréw i ochrony

Alarm pozarowy lub ewakuacja

Co moze si¢ wydarzy¢: sygnat alarmowy, komunikat o opuszczeniu budynku
Jak reagowac¢:

e natychmiast przerwij udziat w wydarzeniu

e Kkieruj sie do najblizszego wyjscia ewakuacyjnego

e nie korzystaj z wind

e nie wracaj po pozostawione rzeczy

e po wyjsciu udaj sie do wskazanego miejsca zbiorki

Nagte pogorszenie stanu zdrowia

Co moze sie¢ wydarzyé: omdlenie, uraz, atak paniki (Twdj lub innej osoby)
Jak reagowac¢:

e wezwij Straz Uniwersyteckg lub zadzwon na 112

e jesli potrafisz, udziel pierwszej pomocy

e zapewnij poszkodowanemu przestrzen i doptyw powietrza
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Zachowania agresywne lub konflikt

Co moze sie wydarzyé: kidtnia, agresywne zachowanie uczestnika
Jak reagowaé:

e nie wdawaj sie w spor

e oddal sie w bezpieczne miejsce

e powiadom organizatora, Straz Uniwersyteckg lub 112

Podejrzany pakunek lub niepokojaca sytuacja

Co moze sie wydarzyé: pozostawiona bez opieki torba, dziwne zachowanie
osoby
Jak reagowaé:

e nie dotykaj podejrzanych przedmiotow;

e poinformuj Straz Uniwersyteckg i organizatora wydarzenia;

o stosuj sie do wydawanych polecen.

Nagte zatamanie pogody

Co moze sie wydarzy¢: burza z piorunami, silny wiatr, ulewa
Jak reagowacé:

e stuchaj komunikatéw organizatora

e udaj sie do wskazanego miejsca schronienia

e unikaj drzew, masztéw i metalowych konstrukcji

Awaria techniczna (np. brak pradu)

Co moze sie wydarzy¢: zgasniecie swiatta, przerwa w wydarzeniu
Jak reagowaé:
e zachowaj spokdj, nie panikuj
e pozostan na miejscu lub postepuj zgodnie z komunikatami
e W razie ewakuacji kieruj sie oznaczeniami
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NAJWAZNIEJSZE ZAGROZENIA ZWIAZANE

Z CYBERBEZPIECZENSTWEM

Phishing (wyludzanie danych przez falszywe wiadomosci)

Na czym polega: podszywanie sie pod zaufane instytucje w celu wyludzenia
danych logowania, danych osobowych lub pieniedzy

Sygnaly ostrzegawcze:
e presja czasu (,pilne”, ,ostatnia szansa”)
e prosba o klikniecie w link lub podanie danych
e adres nadawcy podobny do prawdziwego
e komunikaty wzbudzajgce strach

Jak postepowac:
o nie klikaj w linki ani zatgczniki
o zweryfikuj wiadomo$¢ innym kanatem
e zgtos$ do IT UW mailowo lub telefonicznie: abuse@uw.edu.pl;
22 55 20 527 (zgtoszeh mozna dokonywac przez catg dobe)

Malware (ztosliwe oprogramowanie)

Na czym polega: program instalowany bez wiedzy uzytkownika w celu
kradziezy danych, szpiegowania lub przejecia kontroli nad urzagdzeniem

Najczestsze drogi infekcji:
e podejrzane zatgczniki
e niebezpieczne linki
e nieautoryzowane programy
e zainfekowane pendrive'y

Jak postepowac:
e aktualizuj system i aplikacje
e uzywaj programu antywirusowego
e instaluj oprogramowanie tylko z zaufanych zrédet
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Ransomware (oprogramowanie blokujace dane dla okupu)

Na czym polega: ztosliwy program szyfruje pliki i zgda zaptaty za ich
odblokowanie

Skutki:
e utrata dostepu do dokumentéw
e paraliz pracy
e ryzyko trwatej utraty danych

Jak postepowac:
e wykonuj regularne kopie zapasowe
e aktualizuj oprogramowanie
e nie otwieraj podejrzanych plikdw
e nie ptaé¢ okupu

Smishing (wyludzanie danych przez falszywe SMS-y)

Na czym polega: oszustwo polegajgce na wysytaniu SMS—6w z linkiem do
fatszywej strony

Typowe przynety:
e doptata do przesyiki
e blokada konta
¢ informacja o nagrodzie

Jak postepowac:
e nie klikaj w linki z SMS
e sprawdzaj sprawe na oficjalnej stronie
e zachowaj ostroznos¢ wobec ,pilnych” wiadomosci
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Vishing (wyludzanie danych przez telefon)

Na czym polega: oszust dzwoni, podszywajgc sie np. pod bank, dziat IT lub
przetozonego

Czego moga chcie¢:
e hasta
e kody autoryzacyjne
e wykonania przelewu
e instalacji programu

Jak postepowac:
e nigdy nie podawaj haset przez telefon
e zakoncz rozmowe
e oddzwon na oficjalny numer

Kluczowe zasady cyberhigieny

e regularnie instaluj poprawki systemu, aplikacji i antywirusa
o stosuj silne hasta oraz 2FA, czyli uwierzytelnianie dwuetapowe
(Two-Factor Authentication)

Czym jest 2 FA?
To zabezpieczenie, dzieki ktéremu poznanie Twojego hasta nie wystarczy,
aby kto$ wtamat sie na Twoje konto.

Polega ono na tym, Ze oprdcz hasta musisz podaé drugi element
potwierdzajgcy tozsamos¢, np.: kod SMS, kod ze specjalnej aplikacji (np.
Google Authenticator lub Microsoft Authenticator), powiadomienie push w
telefonie lub musisz uzy¢ tokena.
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Jak wilgczy¢ uwierzytelnianie 2FA?

O Nie ma mnie v @ @3 HH R

XYZ@uw.edu.pl

Zarzgdzane przez domeng uw.edu.pl

XYZ
®

Witaj XYZ

2 ( Zarzgdzaj kontem Google

Google Konto

2

Strona gtowna

Dane osobowe

B3

Zabezpieczenia
i logowanie

Cp

*** Hasto do Google

Potgczenia z ustugami
innych firm

C® Daneiprywatnosc

2w 0Osoby i udostepnianie

&8 Ptatnosciisubskrypcje
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1. Zaloguj sie do swojego e—
maila.

2. Wejdz w ,Zarzgdzaj
kontem Google”

3. Nastepnie wybierz
.Zabezpieczenia i logowanie”
i tam wigcz ,Uwierzytelnianie
dwusktadnikowe” / ,2FA”.
Wybierz metode: SMS, token
lub aplikacja
uwierzytelniajgca Google
Authenticator lub Microsoft
Authenticator
(najbezpieczniejsza, trzeba jg
wczesniej pobrac na telefon).

Jesli wybrates aplikacje
uwierzytelniajgcy - zeskanuj
kod QR aplikacjg w telefonie
lub podaj numer telefonu.

Whpisz kod weryfikacyjny.
Od tej pory przy logowaniu

podajesz: hasto +
jednorazowy kod.



Dobre praktyki haset: hasta dtugie i unikalne; nie uzywaj jednego hasta w
wielu serwisach.

Chron dostep do urzadzen: blokuj ekran przy odej$ciu od miejsca pracy, nie
zostawiaj no$nikdw bez nadzoru, dbaj o poufnos¢ dokumentow.

Korzystaj z bezpiecznych potaczen: uzywaj VPN w pracy zdalnej, unikaj
publicznych Wi—Fi, nie instaluj nieautoryzowanych programéw.

Zachowuj czujnos¢ wobec wiadomosci i linkéw: sprawdzaj nadawce,
uwazaj na btedy jezykowe, w razie watpliwosci kontaktuj sie z IT.

Regularnie wykonuj kopie zapasowe: rob backup waznych plikdw,
przechowuj kopie bezpiecznie, testuj odtwarzanie danych.

Zgtaszaj incydenty: kazde podejrzenie naruszenia zgtaszaj jak najszybciej —
szybka reakcja ogranicza szkody.

CHECKLISTA BEZPIECZNEGO WYJAZDU

SLUZBOWEGO

Przed wyjazdem

e upewnij sie, ze masz aktualne ubezpieczenie

e zabierz tylko niezbedne dane (,need-to-travel”)

e usun zbedne pliki z laptopa

e wykonaj kopie zapasowg waznych danych

o wigcz 2FA czyli uwierzytelnianie dwusktadnikowe — instrukcja na
stronie 18

e zaktualizuj system i oprogramowanie

e ustaw automatyczng blokade ekranu

o ustaw silne hasto do urzadzenia

e wytagcz automatyczne tgczenie z wi-fi
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Sprawdz bezpieczenstwo miejsca podrézy (komunikaty na stronie
Ministerstwa Spraw Zagranicznych). Zgto$ wyjazd w systemie Odyseusz
(www.odyseusz.msz.gov.pl) jesli:

e jestto podrdz do kraju o podwyzszonym ryzyku

e jestto wyjazd stuzbowy poza UE

e jestto pobyt w regionach objetych ostrzezeniami MSZ
e jestto dluzszy pobyt zagraniczny

Dlaczego to wazne?
e ufatwia kontakt stuzb konsularnych
e przyspiesza pomoc w sytuacji kryzysowej
e zwieksza bezpieczenstwo pracownikéw i studentéw

W trakcie wyjazdu

e korzystaj bezpiecznie z Internetu

e uzywaj VPN przy pracy z systemami uczelni

¢ unikaj otwartych sieci wi-fi

e W razie potrzeby korzystaj z hotspotu telefonu

e nie loguj sie do systemdw na cudzych urzgdzeniach

e chron sprzet i dokumenty (nie zostawiaj laptopa bez nadzoru, nie
wkiadaj sprzetu do bagazu rejestrowanego, blokuj ekran przy kazdej
nieobecnoséci, uwazaj na ,podglgdanie przez ramie” w miejscach
publicznych)

e zachowaj ostroznos¢ wobec nowych ,,0kazji wspétpracy”

e nie przekazuj danych stuzbowych bez uprawnieh

e ostroznie udostepniaj nieopublikowane wyniki badan i Swiadomie
dobieraj zakres ujawnianych danych
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W przypadku incydentu zagranica (np. kradziez laptopa, logowanie przez
fatszywe wi-fi w hotelu) natychmiast:

e zabezpiecz konta (zmien hasta, wyloguj sesje)

e zgtos incydent do dziatu IT oraz do Inspektora Danych Osobowych
UW (abuse@uw.edu.pl; iod@adm.uw.edu.pl)

e zgto$ kradziez lokalnej policji (jesli dotyczy)

e W razie potrzeby skontaktuj sie z konsulatem

e udokumentuj zdarzenie

Po powrocie

e zmien hasta do kluczowych systemow

e sprawdz komputer programem antywirusowym
e usun zbedne dane z urzadzenia

e zgtos ewentualne incydenty lub podejrzenia

DOBRE PRAKTYKI

Bezpieczenstwo na wydziale obejmuje takze codzienne praktyki zwigzane z
ochrong pomieszczen, dokumentéw, sprzetu oraz informacji. Swiadome
zachowania istotnie ograniczajg ryzyko incydentéw.

Kontrola dostepu do pomieszczen

Zasada: do pomieszczen wydziatu powinny mie¢ dostep wytgcznie osoby
uprawnione

Dlaczego to wazne:
e ogranicza ryzyko kradziezy sprzetu i dokumentéw
e zmniejsza mozliwos¢ pozyskania informacji przez osoby postronne
e zwieksza bezpieczenstwo studentéw i pracownikéw
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Dobre praktyki:
e zwracaj uwage na osoby nieznane przebywajgce na terenie Wydziatu,
w razie watpliwosci skontaktuj sie z portiernig
e jesli zauwazysz zachowanie agresywne lub budzgce zagrozenie
e niezwlocznie powiadom Straz Uniwersyteckag

Bezpieczenstwo pomieszczen podczas zajeé
Zasada: w salach zamykanych na klucz podczas zaje¢ klucz powinien
znajdowac sie w zamku od strony wewnetrznej

Dlaczego to wazne:
o umozliwia szybkie zamknigcie pomieszczenia w sytuacji zagrozenia;
e przyspiesza ewakuacje w razie potrzeby
e ogranicza ryzyko wtargniecia oséb nieuprawnionych

Dobre praktyki:
e sprawdz przed zajeciami, czy klucz znajduje sie w zamku od
wewnetrznej strony drzwi
e upewnij sie, ze droga ewakuacyjna z sali jest drozna
o w sytuacji zagrozenia stosuj sie do polecen prowadzgcego lub stuzb

Ochrona dokumentéw i informac;ji
Zasada: nie pozostawiaj dokumentow zawierajgcych dane na biurku po
zakonczeniu pracy

Dlaczego to wazne:
e chroni dane osobowe studentéw i pracownikow
e zapobiega przypadkowemu ujawnieniu wynikéw badan lub informacji
administracyjnych
e ogranicza ryzyko fotografowania lub kopiowania dokumentéw przez
osoby postronne

Dobre praktyki:
e przechowuj dokumenty w zamykanych szafach
e ogranicz dostep do dokumentéw wytgcznie do os6b uprawnionych

e blokuj komputer przy kazdym odejsciu od stanowiska pracy
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Bezpieczenstwo podczas konsultacji ze studentami
Zasada: spotkania konsultacyjne prowadz w warunkach zapewniajgcych
poufnosé i bezpieczenstwo.

Dlaczego to wazne:
e chroni poufno$¢ rozmow
e zwieksza bezpieczenstwo osobiste pracownikéw i studentow
e ogranicza ryzyko sytuacji konfliktowych

Dobre praktyki:

e unikaj spotkan w catkowicie odosobnionych pomieszczeniach

¢ w sytuacjach potencjalnie trudnych poinformuj wspdtpracownikéw o
konsultacji

e w razie zagrozenia skontaktuj sie z portiernig lub ochrong

Reagowanie na nietypowe sytuacje i zachowania
Zasada: reaguj na wszelkie sytuacje budzgce niepokoj na terenie budynku

Dlaczego to wazne:

e umozliwia szybkie wykrycie potencjalnych zagrozen
o zwieksza bezpieczenstwo catej spotecznosci akademickiej
e pozwala zapobiegac¢ incydentom lub ograniczy¢ ich skutki

Dobre praktyki:

e nie odpowiadaj na nietypowe prosby oséb nieznajomych o informacje
dot. funkcjonowania wydziatu, o pracownikéw, doktorantéw,
studentéw

e zwracaj uwage na osoby poszukujgce informacji o pracownikach lub
pomieszczeniach

e kazde zachowanie budzace niepokdj zgtaszaj do dyrektora
administracji: dyrektor.administracji.wh@uw.edu.pl
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Bezpieczenstwo podczas zajeé
Zasada: stosuj sie do polecen prowadzacego i zasad obowigzujgcych w sali

Dobre praktyki:

e nie blokuj drég ewakuacyjnych
e nie manipuluj przy sprzecie komputerowym
e w sytuacji zagrozenia zachowaj spokdj i stosuj sie do instrukc;ji

Bezpieczenstwo podczas pracy w godzinach

wieczornych
Jezeli planujesz prace w budynku w godzinach wieczornych lub w dni wolne:

e poinformuj portiernie o swojej obecnosci

e unikaj pracy w catkowicie pustych czesciach budynku

e W razie niepokojgcych sytuacji natychmiast powiadom Straz
Uniwersyteckg

e zawsze miej przy sobie telefon komoérkowy

Ochrona rzeczy osobistych
Zasada: nie pozostawiaj rzeczy bez nadzoru

Dlaczego to wazne:

e na uczelniach zdarzajg sie kradzieze okazjonalne

e utrata laptopa lub telefonu moze oznacza¢ utrate danych

e pozostawienie plecaka, kurtki bez opieki skutkuje powiadomieniem
Strazy Uniwersyteckiej

Dobre praktyki:
o miej plecak i sprzet zawsze w zasiegu wzroku
e nie zostawiaj rzeczy w ogodlnodostepnych przestrzeniach

e zabezpiecz urzgdzenia hastem lub PIN-em
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Bezpieczne korzystanie z komputeréw

wydziatowych
Zasada: chron dane logowania do systemow uczelni

Dobre praktyki:

e nie zmieniaj ustawien wi-fi w komputerach wydziatowych

e uzywaj silnego, unikalnego hasta

o wigcz 2FA (uwierzytelnianie dwusktadnikowe), jesli jest dostepne

¢ nie udostepniaj nikomu swojego hasta

o wyloguj sie z kont na komputerach w salach wydziatowych po
zakonczeniu pracy

Odpowiedzialne publikowanie w Internecie
Zasada: publikuj wizerunki i informacje z uczelni z rozwaga

Dobre praktyki:

e nie udostepniaj danych innych os6b bez zgody
e uwazaj na publikowanie zdje¢ z zaje¢
e nie rozpowszechniaj materiatdéw dydaktycznych bez zgody

Zgtaszanie usterek technicznych
Kazda usterka techniczna moze stanowi¢ zagrozenie dla bezpieczenstwa

Zgtaszaj w szczegoélnosSci:
e uszkodzone drzwi lub zamki; niedziatajgce oswietlenie
e zablokowane drogi ewakuacyjne
e uszkodzone instalacje elektryczne
e wycieki wody lub gazu

Usterki zgtaszaj mailowo lub telefonicznie:

e na portiernie: portiernia.wh@uw.edu.pl; 22 55 20 540

e do dyrektora administracji: dyrektor.administracji.wh@uw.edu.pl;
22 55 20 413.
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STOPNIE ALARMOWE

Na stronie Wydziatu Historii publikujemy informacje, gdy na terenie kraju
wprowadzany jest dany stopieh alarmowy. Obserwuj strone, czytaj informacje.

W czasie podwyzszonego poziomu zagrozenia stosuj sie do komunikatéw UW
oraz polecen Strazy Uniwersyteckiej i stuzb.

Stopnie alarmowe ALFA-BRAVO-CHARLIE-DELTA
e ALFA — wzmozona czujnos¢, zgtaszanie podejrzanych
0sOb/przedmiotéw
e BRAVO - dodatkowe kontrole wejs¢, mozliwe ograniczenia dostepu
e CHARLIE - ograniczenie wejs¢, dyzury, przygotowanie do ewakuacji

e DELTA — Sciste kontrole osdb/pojazdéw, mozliwe ograniczenia
funkcjonowania

Stopnie CRP (cyber)
e zachowaj ostroznos¢ w e—mailach i linkach, zgtaszaj podejrzane
wiadomosci

e mozliwe sg czasowe ograniczenia dostepu do systeméw lub
dodatkowe logowanie

ATAK Z POWIETRZA

Atak z powietrza — najwazniejsze kroki
e slyszysz niski, buczgcy dZzwiek — dziataj natychmiast, nie analizuj
odejdz od okien (szkito jest szczegdlnie niebezpieczne)
e szukaj schronienia za dwiema Scianami (korytarz, tazienka bez okien)
e potdz sie na podtodze i oston gtowe rekami
e na zewnatrz — przykucnij nisko i szukaj betonu/zagtebienia terenu
e nie nagrywaj; zostan w schronieniu do odwotania zagrozenia (co
najmniej kilka minut ciszy)
e jesli mozesz, miej na sobie buty (szkto i odtamki)
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Wazne numery telefonéw:

Numer alarmowy: 112
Straz Uniwersytecka: 22 55 22 112
Portiernia WH: 22 55 20 540
Dyrektor administracji: 22 55 20 413
Dziekanat: 22 55 20 415

Bezpieczenstwo
to wspolna odpowiedzialno$¢.

Bezpieczenstwo na uczelni
nie zalezy wylacznie od stuzb i procedur.
W duzej mierze opiera sie na czujnosci i odpowiedzialnosci
calej spolecznosci akademickiej.

Reaguj na sytuacje budzace niepokoj.
Zglaszaj zagrozenia i usterki.
Stosuj sie do komunikatéw uczelni i stuzb.
Dbaj o bezpieczenstwo swoje i innych.

Twoja reakcja moze zapobiec powaznemu zdarzeniu.
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